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Kính gửi:  

- Ủy ban nhân dân các xã, phường, đặc khu; 

- Các đơn vị thuộc và trực thuộc Sở Giáo dục và Đào tạo. 

Theo đề nghị của Công an tỉnh Quảng Ngãi tại Công văn số 2705/CAT-

TM(ANM) ngày 09/10/2025 về việc bảo an ninh mạng, an toàn thông tin cho Cổng 

thông tin điện tử phục vụ Đại hội XIV của Đảng; Sở Giáo dục và Đào tạo đề nghị Ủy 

ban nhân dân các xã, phường, đặc khu, các đơn vị trực thuộc và các phòng thuộc Sở 

theo chức năng, nhiệm vụ được giao chỉ đạo các bộ phận, cơ sở giáo dục triển khai 

thực hiện các nội dung sau: 

1. Tăng cường công tác đảm bảo an ninh mạng, an toàn thông tin 

Rà soát các hệ thống thông tin bảo đảm được triển khai đầy đủ biện pháp bảo 

vệ theo cấp độ an toàn thông tin, chính sách an ninh đối với hệ thống tường lửa, hệ 

thống phát hiện xâm nhập, hệ thống phòng chống mã độc; cập nhật đầy đủ bản vá bảo 

mật cho hệ điều hành, ứng dụng, máy chủ, thiết bị mạng.  

Chủ động kiểm tra, đánh giá, phát hiện và khắc phục lỗ hổng bảo mật; kịp thời 

phát hiện mối nguy hại và bóc gỡ phần mềm độc hại cho toàn bộ máy chủ, máy trạm 

trong hệ thống thông tin; cài đặt phần mềm phòng, chống mã độc, bản quyền cho toàn 

bộ máy chủ, máy trạm người dùng.  

Thiết lập chính sách bảo mật, chính sách kiểm soát truy cập chặt chẽ trong hệ 

thống; thực hiện phân cấp, phân quyền tài khoản người dùng theo đúng chức năng, 

nhiệm vụ, đảm bảo quyền tối thiểu và lưu nhật ký sử dụng tài khoản.  

Thiết lập giao thức mạng bảo mật có mã hóa mạnh, xác thực để quản lý, cấu 

hình máy chủ, ứng dụng từ xa; giới hạn quản trị thiết bị từ một số địa chỉ IP quản trị 

trong hệ thống; rà soát, kiểm tra và ngăn chặn các địa chỉ IP nằm trong danh sách IP 

mạng Botnet được các đơn vị chức năng cảnh báo. 

Lưu nhật ký truy cập và nhật ký thu được từ các thiết bị mạng, bảo mật trong 

khoảng thời gian tối thiểu bằng thời gian diễn ra Đại hội XIV của Đảng từ khi đưa hệ 

thống thông tin vào hoạt động. 

Triển khai biện pháp giám sát an ninh mạng, an toàn thông tin và ứng cứu, khắc 

phục khi có sự cố phát sinh đối với hệ thống thông tin.  



Tổ chức tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an ninh mạng, an 

toàn thông tin, cảnh giác về thông tin xấu độc, tin giả và thông tin lừa đảo trên không 

gian mạng cho cán bộ, công chức, viên chức, người lao động và quần chúng nhân dân, 

như:  

- Nâng cao nhận thức về công tác bảo đảm an ninh mạng, an toàn thông tin 

mạng; 

- Nêu cao tinh thần đấu tranh, phản bác, lên án quan điểm sai trái, thông tin xấu 

độc, lan tỏa, phủ xanh thông tin tích cực; 

- Thường xuyên cập nhật, bổ sung kiến thức về an ninh mạng, an toàn thông 

tin: Thay đổi mật khẩu tài khoản thư điện tử công vụ, đảm bảo mật khẩu đủ mạnh (có 

ít nhất 8 ký tự và bao gồm: chữ hoa, chữ thường, ký tự đặc biệt và chữ số), không lưu 

giữ mật khẩu trên trình duyệt web; tuyệt đối không sử dụng Thư điện tử công vụ của 

tỉnh để đăng ký vào các mạng xã hội, diễn đàn và các trang thông tin công cộng khác; 

không chia sẻ, phát tán thông tin xấu độc, chưa được kiểm chứng, không nhấn vào 

đường dẫn liên kết lạ, không rõ nguồn gốc qua các ứng dụng trò chuyện trên mạng xã 

hội, thư điện tử, tin nhắn SMS. 

2. Khảo sát, đánh giá thực trạng Cổng/Trang thông tin điện tử thuộc phạm vi 

quản lý, triển khai đầy đủ giải pháp bảo đảm an ninh mạng, an toàn thông tin; kiện 

toàn đội ngũ ban biên tập, quy chế hoạt động của Cổng/Trang thông tin điện tử; bảo 

đảm nội dung thông tin, bài viết, video, ... được kiểm duyệt trước khi đăng tải đúng 

quy định. 

3. Các đơn vị trực thuộc Sở Giáo dục và Đào tạo rà soát, thống kê và cung cấp 

thông tin đầu mối quản trị viên Trang thông tin điện tử (kể cả trang mạng xã hội) của 

đơn vị tại địa chỉ https://vnshort.com/AS3L, hoàn thành trước ngày 27/10/2025. Sở 

Giáo dục và Đào tạo cung cấp thông tin này cho Công an tỉnh Quảng Ngãi để kịp thời 

phối hợp, xử lý khi xảy ra sự cố mất an ninh mạng, an toàn thông tin. 

4. Giao Văn phòng Sở chủ trì thực hiện rà soát, triển khai các giải pháp bảo 

đảm bảo an ninh mạng, an toàn thông tin cho Cổng thông tin điện tử của Sở và các 

trang thông tin điện tử thành phần theo các hướng dẫn nêu trên. 

Đề nghị Ủy ban nhân dân các xã, phường, đặc khu, các đơn vị trực thuộc và 

các phòng thuộc Sở theo chức năng, nhiệm vụ được giao triển khai thực hiện./. 
 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Các phòng thuộc Sở; 

- Lưu: VT, QLCLGDCNTT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 
 

Đoàn Thành Nhân 
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